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Cyerbezpieczenstwo

Realizujgc zadania wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa przekazujemy
Panstwu dostep do informacji pozwalajgcych na zrozumienie zagrozen cyberbezpieczeistwa, oraz jak
stosowac skuteczne sposoby zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo, w mysl ustawy (tj. Dz.U. z 2020 r., poz. 1369) to odpornos¢ systemow
informacyjnych na dziatania naruszajgce poufnosé, integralnosé, dostepnosc i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Wszelkie zdarzenia majgce lub moggce miec niekorzystny wptyw na cyberbezpieczeristwo nazywane sg
incydentami.

Najwazniejsze informacje dotyczgce najczesciej wystepujgcych zagrozen, incydentéw oraz sposoby
ochrony przed nimi. Zagrozenia, incydenty typu:

® Phishing

Przestepcy tworzg fatszywe strony Internetowe, zeby wytudzi¢ Twoje dane (loginy i hasta).
Najczesciej wysytajg maile zawierajgce odnosniki do tych stron.

Jak sie chroni¢?
Doktadnie weryfikuj adres witryny zanim sie na niej zalogujesz. Nie wpisuj swojego loginu i hastfa
na podejrzanych stronach internetowych.

® Malware/ ransomware Czesto stosowane sg ataki z uzyciem szkodliwego oprogramowania
(malware, ransomware itp.), hakerzy moga wysytac ztosliwe oprogramowanie za posrednictwem
e-mail, dotgczonego do e-mail zatgcznika.

Jak sie chroni¢?

Nie otwieraj podejrzanych wiadomosci oraz zatgcznikéw, poniewaz w przypadku instalacji
ztosliwego oprogramowania na Twoim urzadzeniu, hakerzy moga przeja¢ dostep np. do konta w
Twoim banku, zablokowa¢ wszystkie pliki znajdujgce sie w komputerze uniemozliwiajgc ich
otwarcie.

® Vishing

Przestepcy mogg do Ciebie zadzwonic i podawac sie za pracownika Szpitala, instytucji np.
SANEPID, Policji, Twojego przetozonego i prosi¢ Cie o przekazanie Twojego loginu, hasta, nr PESEL,
nr dowodu osobistego. Podanie tych danych moze skutkowa¢ kradziezg Twojej tozsamosci,
umozliwieniem przestepcy zalogowania sie do Systemu.

Jak sie chroni¢?
Nigdy nie podawaj swoich danych dopdki nie upewnisz sie z kim rozmawiasz.

® Adware

Wyskakujgce okienka, reklamy najezdzajace z géry, z boku i z dotu ekranu, przeszkadzajgce,
utrudniajgce dotarcie do wtasciwego tekstu, a nawet przekierowujgce na niechciane strony —
znasz to? Nawet jesli wiele razy bedziesz prébowat zamkng¢ je wszystkie, one i tak powrdcg,
niczym roj komaréw podczas wieczornego spaceru. Niejednokrotnie zrezygnujesz z dotarcia do
interesujacej Cie tresci i zamkniesz przegladarke. Nie ma sie co dziwi¢ — wtasnie zostates$
zaatakowany przez adware.
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Jak sie chroni¢?

Nie instaluj darmowego oprogramowania czytaj doktadnie regulamin przed zainstalowaniem
oprogramowania, uwazaj na fatszywe linki wyswietlajgce sie na stronach, ktére odwiedzasz. Po
kliknieciu odpowiedzi mogg przekierowywac do Sciggniecia oprogramowania adware, zainstaluj
program blokujgcy pojawiajgce sie reklamy typu AdBlock, zainstaluj program antywirusowy

® Worms

Robak komputerowyWorms jest programem komputerowym samoreplikujgcym sie. Uznac
mozna, ze jest pod wieloma wzgledami podobny do wirusa komputerowego. Zasadniczg rdznica,
ze wirus potrzebuje pliku w roli nosiciela, zas robak pod tym wzgledem jest samodzielny. Worms
rozprzestrzenia sie w sieciach, ktore podtgczone sg do jednego zarazonego sprzetu. Dzieje sie tak
poniewaz wykorzystuje luki w programach operacyjnych, a czesto bazuje na naiwnosci
uzytkownika. Robak niszczy pliki, wysyta spam, lub petni role konia trojanskiego.

Jak sie chronic¢?
Niezbedne posiadanie jest programu antywirusowego

® Keylogger

Zwany jest rowniez rejestratorem klawiszy. Moze by¢ to rodzaj oprogramowania szkodliwego,
ktore stuzy do zabierania haset i danych. Niekiedy jest oprogramowaniem pozgdanym
instalowanym przez pracodawce dla $ledzenia aktywnosci pracownika.

Jak sie chroni¢?
Niezbedne posiadanie programu antywirusowego ktory monitoruje prace komputera, smartfonu

Dobre praktyki

® Zasada ograniczonego zaufania. Stosowanie zasady ograniczonego zaufania i zwiekszonej
ostroznosci pozwoli Panstwu zmniejszyé ryzyko zainfekowania swojego komputera lub utraty
danych.

® Aktualizacja programdéw ochrony antywirusowej. Pamietamy o zainstalowaniu i aktualizowaniu
programu ochrony przed zto$liwym oprogramowaniem.
Korzystanie wytacznie z legalnego oprogramowania.
Nie korzystanie z sieci publicznych, jezeli logujesz sie do serwiséw np. bankowego, poczty
elektronicznej.

® Nie otwieraj podejrzanych e-maili oraz zatacznikéw. Zwracaj szczegdlng uwage na zataczniki
posiadajgce kilka rozszerzen plikéw jednoczesnie np. faktura.pdf.zip, dokument.jar.doc.

® Nie korzystaj ze stron, ktére nie majg waznego certyfikatu (np. brak protokotu https) chyba, ze
masz stuprocentowg pewnosc¢ z innego zrodta, ze strona taka jest bezpieczna.

® Nie zostawiaj swoich danych osobowych w niesprawdzonych serwisach i na stronach, zawsze
czytaj doktadnie Regulaminy i Polityki, weryfikuj na co wyrazasz zgode.
Nie wysytaj e-mailem poufnych danych bez ich szyfrowania.
Pamietaj, ze Szpital, bank, czy urzad nie wysyta e-maili do swoich pacjentéw/klientéw
/interesantow z prosba o podanie hasta lub loginu do jakichkolwiek systemdéw w celu ich
weryfikacji.

® Regularnie aktualizuj system operacyjny i zainstalowane oprogramowanie na Twoim
komputerze.

® Aplikacje i programy pobieraj wytgcznie z oficjalnych zrédet np. strony producenta
oprogramowania.

Dodatkowe srodki bezpieczenstwa

® Blokuj ekran swojego urzadzenia po odejsciu od urzagdzenia (np. hasto, PIN).
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® Wiacz ustawienia blokady ekranu Twojego urzadzenia po okresie bezczynnosci np. 5 min .
® Whpisujgc swoje hasto, pin, login zweryfikuj, czy nikt Cie nie nagrywa lub nie widzi tego, co
wpisujesz.
Nie udostepniaj nikomu swojego loginu i hasta do systemu, poczty elektronicznej itp..
Unikaj stosowania haset, ktére mozna tatwo z Tobg powigzad.
Hasto powinno mie¢ co najmniej 8 znakdw w tym litery, cyfry i znaki specjalne.
Nie zapisuj haset na kartkach, w notatniku
Stosuj rézne hasta w réznych systemach.
Unikaj logowania do systemodw z cudzych urzadzen.
Nie zapisuj haset w pamieci przegladarki internetowe;j.
Przed sprzedazg / oddaniem urzadzenia innej osobie, usun z niego wszystkie dane, najlepiej
pozostaw dysk twardy u siebie. Dobrym rozwigzaniem jest wielokrotne nadpisanie danych na
dysku przy zastosowaniu specjalistycznego oprogramowania (nie stosuj nadpisywania do dyskéw
typu SDD).
® Jezeli masz takg mozliwos¢ korzystaj z naktadek prywatyzujgcych na monitor.
® Smartfony i tablety coraz czesciej zastepujg inne urzagdzenia osobiste. Pamietaj, ze podobnie jak
domowe komputery, nasze urzagdzenia mobilne wymagaja odpowiedniej ochrony.
Instaluj aktualizacje aplikacji i systemu operacyjnego w swoim urzadzeniu mobilnym.
Pobieraj i instaluj aplikacje wytgcznie z oficjalnych sklepéw z aplikacjami.
Nie uruchamiaj linkdw z wiadomosci SMS lub e-mail, jesli nie masz pewnosci, ze pochodzg z
bezpiecznego i zaufanego zrddta.
® Jezeli nie korzystasz w danej chwili z Wi-Fi lub Bluetooth, wytgcz je.
Bezpieczne korzystanie z poczty elektroniczne;j.
® Adresaci poczty. Zwracamy szczegdlng uwage na poprawnosc adresata (adresatéw)
wiadomosci elektronicznych.
Nadawca wiadomosci. Zwracamy szczegdlna uwage na nadawce wiadomosci.
Nie klikamy na linki umieszczone w zatgczniku poczty.
® W przypadku przesytania waznych (wrazliwych) wiadomosci stosujemy mechanizmy
szyfrowania (hasto przesytane innym kanatem).
® Dane osobowe. Ograniczamy do minimum podawanie swoich danych osobowych.

Przydatne linki

® Baza wiedzy — Serwis Rzeczypospolitej Polskiej
https://www.gov.pl/web/baza-wiedzy/aktualnosci

® Akty prawne

® Ustawa o Krajowym Systemie Cyberbezpieczeristwa
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 1560)

® Ustugi kluczowe
Rozporzadzenie Rady Ministréw z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug
kluczowych oraz progdw istotnosci skutku zaktécajgcego incydentu dla Swiadczenia ustug
kluczowych (Dz. U. poz. 1806)

® Incydenty powazne
Rozporzadzenie Rady Ministréow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania
incydentu za powazny (Dz. U. poz. 2180)

® Dokumentacja
Rozporzadzenie Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow
dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego
do swiadczenia ustugi kluczowej (Dz. U. poz. 2080)

® Warunki organizacyjne
Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotéw swiadczgcych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U. 2019 poz. 2479)
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® Krajowy System Cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-

® Koordynatorzy obstugi incydentéw
® Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
https://csirt.gov.pl/
® NASK
https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/3284,Cyberbezpieczenstwo.html
portale zawierajgce poradniki i porady z zakresu cyberbezpieczenstwa:
® stojpomyslpolacz.pl, www.gov.pl/web/cyfryzacja/edukacja/, www.cert.pl, cyberpolicy.nask.pl,

Zachecamy do zapoznania sie z tre$ciami zawartymi na stronie Ministerstwa Cyfryzacji w celu uzyskania
szczegbtowych informacji dotyczacych cyberbezpieczenstwa.
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